CYBERFORSAKRING 610:5

Sarskilt villkor = Galler fran 2023-03-01

Genom detta sarskilda villkor utokas forsakringen till att omfatta cyberskada. For cyberforsakringen svarar Dina Forsak-
ring AB, Box 2372, 103 18 Stockholm. Detta villkor galler som tillagg till Allmanna villkor Foretag DFO1 och villkor Foretags-
forsakring DF20.

1. ALLMANNA VILLKOR

Som tillagg till separat villkor - Allmanna villkor Féretag DFO1 - galler foljande.

1.5 Uppgifter for fornyad forsakring

For berdkning av premie for nytt forsakringsar ska forsakringstagaren™ lamna uppgift om
* omsattning® for senaste rakenskapséaret

» fordndrade forhallanden avseende lamnade uppgifter vid forsakringens tecknande.

2. VAD GALLER FORSAKRINGEN FOR

Mot forsakringstagarens™ betalning av premien, eller mot éverenskommelse med denne om att premien ska betalas for
den forsakrades™ rakning, atar sig forsakringsgivaren™ att efter avdrag for sjalvrisk* betala, eller dar sa anges, utge ersétt-
ning till den forsakrade™ for:

2.1 Forsakrade skadehandelser

Skyddet under denna forsakring ar villkorat av punkt 3.7 som har foretrade framfor samtliga ovriga villkor i denna forsak-
ring.

2.1.1 Forlust och krav

Forlust® for den forsékrade™ hanforlig till varje krav* som for forsta gdngen framstalls mot den férsakrade™ och som an-
mals till anvisad part for incidenthantering® under forsakringstiden®.

2.1.2 Avbrott

Avbrottsskada* orsakad av en avbrottshandelse® som upptacks och anmals till anvisad part for incidenthantering® under
forsakringstiden®.

2.1.3 PCI béter och utredningskostnader
Forlust® for den forsakrade® avseende PCI boter och utredningskostnader® orsakade av en informationsincident™ som
forst upptacks och anméls av den forsakrade* till anvisad part for incidenthantering® under forsakringstiden*.

2.1.4 Aterstillandekostnader
Forsakringen géller dock utan avdrag for sjalvrisk™ vid féljande skadehandelser:

Aterstallandekostnader* som orsakas den forsikrade* av en faktiskt eller hotande avbrottshandelse®,
informationsincident* eller natverksincident™ och som forst upptacks av den forsakrade™ samt som anmals till anvisad
part for incidenthantering® under forsakringstiden®.

2.1.5 Telefonhackingincident*

Forlust® som uppstar till foljd av ett krav* som forst tillstélls den forsakrade™ fran en telekomleverantor, vilket anmalts till
anvisad part for incidenthantering™ under forsdkringstiden® och ar det enda och direkta resultatet av en telefonhacking-
incident™.

2.1.6 Hardvaruincident*

Aterstallandekostnader* fér hardvara* som den forsikrade* &dragit sig till féljd av en hardvaruincident* som forst
upptackts och anmélts till anvisad part for incidenthantering® under férsakringsperioden™.
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2.2 Forsakringsbelopp

Forsakringen galler med det forsakringsbelopp som anges i forsakringsbrevet.

For skadehdndelser under punkt 2.1.5 Telefonhackingincident™ och 2.1.6 Hardvaruincident géller forsakringen med ett
gemensamt forsakringsbelopp om 250 000 kr. Forsakringsbeloppet utgor en del av det i forsakringsbrevet angivna for-
sakringsbeloppet.

2.3 Sammanhorande forsakringsfall

Alla krav* eller forluster* avseende samtliga i detta villkor tillampliga avsnitt, som direkt eller indirekt harror fran, eller pa

nagot annat satt &r relaterade till samma grundorsak, ska anses utgora ett férsdkringsfall, som kommer anses anmalt vid
tidpunkten for den forsta skadeanmalan. Alla krav eller forluster avseende samtliga i denna forsakring tillampliga avsnitt,
som beror fler an ett avsnitt, ska anses utgora ett forsakringsfall.

2.4 Sjalvrisk

Med sjalvrisk avses den del av skadebeloppet som den forsakrade far betala vid varje skada om inget annat framgar under
respektive avsnitt. Sjalvrisken anges i forsakringsbrevet.

2.5 Agarbyte

Om nagon person, grupp eller bolag far kontroll Gver mer &n 50% av forsakringstagarens™ registrerade aktiekapital eller
forsakringstagarens® styrelses sammansattning under forsakringstiden®, begrénsas skyddet enligt denna forsékring till
krav* avseende avbrottshandelser®, informationsincidenter* och natverksincidenter* som har intraffat fore dagen for
sadan forsaljning, konsolidering, fusion eller annan form av erhallande av kontroll, forutom da forsakringsgivaren* har
accepterat att utvidga forsakringsskyddet och forsakringstagaren™ har accepterat villkoren for sddan utvidgning av for-
sakringsskyddet.

2.6 Overlatelse

Denna forsakring och darmed féljande rattigheter kan inte dverlatas utan féregaende skriftligt godkdnnande fran forsak-
ringsgivaren®.

3. VAD GALLER FORSAKRINGEN INTE FOR

Forsakringsgivaren™ &r fri fran ansvar vad galler ersattning, atagande eller tillhandahallande av annan férman eller tjanst
avseende ett krav*, forlust®, skada, ansvarighet, kostnad eller utgift som ar hanforlig till, orsakad av, eller grundad pa na-
got av foljande:

3.1 Dodsfall eller personskada
Dédsfall och personskada, dock ska detta undantag inte tillampas pa psykisk oro eller psykiska skador som uppkommer
som ett resultat av en informationsincident* eller natverksincident™.

3.2 Forutsebar skada

Fakta eller omsténdigheter som den forsékrade* kande till innan férsakringens ikrafttrddande som den forsakrade™ un-
danhallit fran forsakringsgivaren™.

3.3 Grov vardsloshet och uppsat
Uppsatlig, brottslig eller bedraglig handling som begatts av ndgon person i den forsdkrades™ ledning eller under sddan
persons overinseende.

3.4 Tillforsel utifran

Fel, avbrott, eller storningar i eller pa, elnatet, allmannyttiga tjanster, satelliter, eller externa telekommunikationstjanster
(inklusive internetleverantor eller leverantor av internetanslutning), som inte star under den forsakrades™ direkta operati-
va kontroll.
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3.5 Krig eller cyberoperation

Krig* eller cyberoperation* som uppkommer direkt eller indirekt, av, genom eller som en konsekvens av krig* eller
cyberoperation®. Forsakringsgivaren har skyldighet att visa att detta undantag &r tillampligt.

Tillskrivning av en cyberoperation* till en stat* bestams enligt foljande:

» Tillskrivning av en cyberoperation® avgors i forsta hand, men inte uteslutande av, om regeringen i den stat* (inklusive
dess underrattelsetjdnst eller sdkerhetstjanst) dar datasystemet® som péaverkas av cyberoperationen™ ar fysiskt bela-
get, tillskriver cyberoperationen™ till en annan stat* eller de som agerar i dess stélle.

* lvantan pé tillskrivning av regeringen i den stat™ (inklusive dess underréattelsetjanst eller sakerhetstjanst) dar data-
systemet* som paverkas av cyberoperationen™ ar fysiskt beldget, kan forsdkringsgivaren nar det ar objektivt rimligt
harleda tillskrivning av cyberoperationen* till en annan stat* eller den som agerar i dess stélle. Det ar 6verenskommet
att ingen forsakringsersattning ska utga under denna period.

*  FOr det fall regeringen i den stat® (inklusive dess underrattelsetjanst eller sékerhetstjanst) dar datasystemet™ som pé-
verkas av cyberoperationen™ ar fysiskt beldget, antingen:
o tarorimligtlang tid pa sig att, eller
o inte tar stallning till att, eller
o forklarar att den inte kan

tillskriva cyberoperationen™ till en annan stat* eller de som agerar i dess stélle, kan forsakringsgivaren™ styrka til skriv-
ningen genom nyttjande av annan tillganglig bevisning.

3.6 Konkurs
Konkurs, likvidation eller insolvens hos den forsakrade™ eller ndgon annan person - inklusive tillhandahallare av moln-
tjanst.

3.7 Lag, myndighets foreskrift eller annan sanktion

*  Brott mot anti-Spam- eller telemarketinglagstiftning ndgonstans i varlden.

* Forsdkringsskydd, betalning, service, forman och/eller den forsdkrades™ affarsverksamhet eller den aktivitet ur vilken
kravet* eller forlusten® harror, bryter mot nagon tillamplig handelssanktion eller ekonomisk sanktion, alternativt lag

eller annan forfattning, ndgonstans i varlden. Denna bestdmmelse har foretrade framfor samtliga 6vriga villkor i den-
na forsakring.

3.8 Uppgradering eller férbattring

Kostnader for, uppgradering eller forbattring av forsdkrads™ datorenhet™, applikation, system eller datasystem™.

3.9 Krav mot person i ledande stallning

Forlust*® eller krav* som framstélls mot en person i dennes kapacitet av innehavare av ledande stillning hos den forsékra-
de*.

3.10 Forsakrads skyldighet i egenskap av arbetsgivare

Skyldighet som den foérsdkrade™ har i egenskap av arbetsgivare eller majlig arbetsgivare till en anstalld, inklusive krav
avseende ogrundad uppsagning, eller krav i anledning av anstallningsavtal, avtal om stadigvarande ersattning till en kon-
sult, utbildningsavtal eller yrkespraktik.

3.11 Sexuella, etniska eller andra trakasserier

Pastdenden om sexuella, etniska eller andra trakasserier eller 6vergrepp samt diskriminering eller sarbehandling avseen-
de kon, etnicitet, funktionshinder, sexuell laggning, religion, alder samt ndgon annan form av diskriminering eller sarbe-
handling, oavsett om pastadendena framstalls av en anstalld eller ndgon annan.

3.12 Asbest

Direkt eller indirekt skada harrérande frén eller orsakad av asbest eller asbestrelaterad skada, inklusive anvandning, fore-
komst, existens, upptackande, borttagande, forstérande eller undvikande av asbest eller utsatthet for asbest.

3.13 Radioaktivitet och stralning

Konsekvens av, oavsett direkt eller indirekt, eller pd ndgot annat satt involverande:
* joniserad strélning, kontaminering av radioaktivitet, kdrnbransle eller karnavfall;

* radioaktiva, giftiga, explosiva eller pd annat satt farliga egenskaper avseende atomkarnprocess eller del darav.
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3.14 Miljoéfororeningar

Konsekvens av, eller pa ndgot annat satt involverande, miljéféroreningar, eller direkt eller indirekt faktisk, pastatt eller
hotande utflode, spridning, utslapp eller Iackage av féroreningar.

3.15 Elektromagnetism

Konsekvens av elektromagnetiska falt, elektromagnetisk straining, elektromagnetism, i enlighet med nedan definitioner;
» elektromagnetiskt falt betyder ett kraftfalt som bestar av associerade elektriska och magnetiska komponenter;
* elektromagnetisk stralning betyder en foljd av elektromagnetiska vagor;

* elektromagnetism betyder magnetism som utvecklats av en vag av elektricitet.

3.16 Naturskador

Eld, blixt, explosion, nedslag eller andra naturskador.

3.17 Flygplan och andra luftfartyg
Flygplan, luftfartyg, svavare eller hydrokopter.

3.18 Okrypterad portabel media

Den forsakrades™ forlust av okrypterad portabel media, varvid sddan media inkluderar men &r inte begransad till: barbara
datorer, s.k. smart phones, surfplattor och usb-minnen. Med okrypterad avses likstélls &ven ej I6senordskyddad enhet.

3.19 Elektronisk overfoéring

Elektronisk 6verféring av medel, pengar eller egendom som tillhor den forsakrade™, eller for vilken den forsékrade™ ar
ansvarig.

3.20 Ansvar enligt kontrakt

Kontraktuellt ansvar som den forsdkrade™ atagit sig, under forutsattning att sddant ansvar inte skulle ha kunnat goras
gallande dven utan avtal. Detta undantag ska inte galla for forsakringsskydd enligt punkt 2.1.3.

3.21 Patent och foretagshemlighet

Missbruk av eller intrdng i patent eller foretagshemlighet.

3.22 Underlatenhet att tillhandahalla yrkesmassiga tjanster

Faktisk eller pastadd underlatenhet att tillhandahalla yrkesmassiga tjanster.

3.23 Skada pa materiell egendom

Forlust av eller skada pa materiell egendom, med undantag for aterstéllandekostnader for hardvara® som omfattas av
denna forsakring. Data i elektroniskt format ar inte att anse som materiell egendom.

4. SAKERHETSFORESKRIFTER

Det aligger den forsakrade att folja av myndigheter meddelade foreskrifter och férordningar samt 6vriga lagar och for-
ordningar som ar tillampliga i den forsakrade verksamheten.

4.1 Sarskilda sdakerhetsforeskrifter

Utover angivna sakerhetsforeskrifter i villkor Foretagsforsakring DF20, galler for cyberforsakringen foljande sarskilda
sakerhetsforeskrifter.

* Den forsakrade™® ska anvanda och uppratthalla ett fackmassigt antivirusskydd samt brandvégg avseende den forsak-
rades datasystem®. Med upprétthalla menas att regelbundna sakerhetsuppdateringar eller patchar fran utgivare eller
motsvarande installeras utan skaligt drojsmal.

» Den forsakrade®, eller den forsakrades tillhandahallare av molntjanst®, ska ta backup pa kritisk information minst var
sjunde dag. Nar sadan information kopieras till flyttbar media ska s&dan flyttbar media sakert férvaras pa separat geo-
grafisk plats.

4.2 Pafoljd vid asidosattande av sarskild sakerhetsforeskrift

Har sarskilda sakerhetsforeskrifter inte foljts lamnas endast ersattning for skada i den mén skadan skulle ha intraffat dven

om foreskriften hade foljts.
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5. ATGARDER VID SKADA

En forutsattning for forsakringsgivarens™ fulla ansvar &r att den forsdkrade™ foljer de skyldigheter som framgar av detta
avsnitt. Om den forsakrade™ inte foljer sina skyldigheter enligt detta avsnitt, kan ersattning som annars skulle ha betalats
helt utebli eller sattas ned efter vad som ar skaligt med hansyn till omstandigheterna.

5.1 Raddningsplikt

Den forsakrade ska efter forméga

* avvdrja skada som kan befaras vara omedelbart forestdende,
* begransa skada som redan intraffat och

* snarast mojligt omhanderta och skydda skadad egendom,

* dokumentera vidtagna atgarder och kostnader.

5.2 Anmalan av skada

Anmaélning av krav*, forlust* eller avbrottshdndelse™ ska, sa snart som praktiskt méjligt, men aldrig senare an 7 (sju) dagar
efter att den forsakrade™ fatt kdinnedom om en incident, Idmnas till anvisad part fér incidenthantering® som anges i for-
sdkringsbrevet. Den forsakrade ska pa begéran tillhandahalla den information och dokumentation relaterad till inciden-
ten som anvisad part for incidenthantering™ eller forsékringsgivaren* anser sig behova for att kunna fatta beslut i skadan.

5.3 Anmalan vid misstanke om skada

Den forsakrade™® kan anmaéla omstandigheter till anvisad part fér incidenthantering™ som rimligen kan forvintas ge upp-
hov till ett krav*, vilket ska ske med angivande av anledningen till varfér sddant krav* kan forvdantas. Om sadan anmaélan
lamnas kommer varje krav* som dérefter direkt eller indirekt framstalls mot den forsdkrade™ med pastaende om sadana
omstandigheter, eller harrérande fran, eller pd ndgot annat satt sammanhdrande med sddana omstandigheter, anses

ha framstéllts vid tidpunkten for ndr anmaélan av sddana omstandigheter lamnades av den forsékrade* till anvisad part
for incidenthantering®. Den forsékrade ska pa begaran tillhandahalla den information och dokumentation relaterad till
incidenten som anvisad part for incidenthantering™ eller forsakringsgivaren® anser sig behova for att kunna fatta beslut i
skadan.

5.4 Uppgorelse i godo

Nar forsakringsgivaren® eller anvisad part for incidenthantering™ sa begér ar den forsakrade™ skyldig att medverka till
uppgorelse i godo med den skadelidande.

Den forsakrade™ har inte ratt att utan bolagets skriftliga tillatelse medge skadestandsskyldighet, godkénna erséttnings-
krav, traffa forlikning, utbetala ersattning, avsta fran nagra rattigheter eller samtycka till ndgon form av avgérande vid
nagot krav* forlust™ eller omstandigheter som ska anmalas till anvisad part for incidenthantering®. Den forsékrade™ ar
ocksa skyldig att forhindra att den forsakrade* adoms skadestandsskyldighet genom tredskodom.

5.5 Uppgiftsskyldighet och utredning

Den forsdkrade™ ska samarbeta med forsakringsgivaren®, anvisad part for incidenthantering® eller det ombud som utses
av dessa for att utreda kravet* eller avbrottshandelsen®, samt 6verlamna all information och dokumentation som kan an-
ses nodvandig for utredningen eller skaderegleringen.

Forsakringsgivaren™ eller anvisad part for incidenthantering™ ska ha ratt att genomfora de inspektioner som de anser
nodvandiga avseende ansdkan om forsakring eller uppgifter lamnade i samband med tecknandet av forsakringen samt
avseende forsdkringsskyddet.

5.6 Skiljeforfarande

Samtliga tvister som uppstar med anledning av detta avtal samt tvister som uppstar med anledning av rattsforhallanden
med anknytning till eller harrérande fran avtalet, kan pa begéran av ndgon part avgoras genom skiljeforfarande i enlighet
med svensk skiljelagstiftning.
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6. SKADEERSATTNINGSREGLER

6.1 Hogsta ersattning
Den hogsta ersattning som lamnas framgér av forsakringsbrevet och detta ar det maximala belopp som forsakringen
kommer att betala, inklusive forsvarskostnader®, och oavsett antalet forsakringsfall per forsakringsar.

For skadehdndelser som anges under 2.1.5 Telefonhackingincident® och 2.1.6 Hardvaruincident™ géller, om inte annat
avtalats, dessutom en gemensam hogsta ersattning om 250 000 kr oavsett antalet skadehandelser eller krav som ar han-
forliga till dessa avsnitt. Beloppet galler som en del av i forsakringsbrevet angivet forsakringsbelopp.

6.2 Ersattningsregler i 6vrigt

Forsakringsgivaren™ eller anvisad part for incidenthantering™ har ratt men ingen skyldighet att ta kontroll 6ver, forsvara
samt forlika krav* eller utredningar. Har forsakringsgivaren® eller anvisad part for incidenthantering™ forklarat sig villig att
fullgora sitt ansvar gentemot den forsakrade genom att betala ut hégsta ersattning eller genom att géra upp i godo med
den som kraver skadestand ar forsakringsgivaren™ fri fran skyldighet att ersatta darefter uppkommen kostnad och att fo-
reta ytterligare utredning.

Om ett krav* forlikas gentemot tredje man och betalningen som erlaggs inte ar 100 % forsdkrat under denna forsakring,
ar inte forsakringsgivaren® skyldig att ersatta mer an en motsvarande proportionerlig andel av forsvarskostnaderna® ba-
serat pa den forsakrades™® del av sddan betalning. Forsdkringsgivarens ansvar ar alltid begréansat till forsakringsbeloppet,
inklusive forsvarskostnader®, enligt 6.1.

6.3 Aterkrav

Eventuell terbetalning i samband med aterkrav ska i forsta hand anvandas till forsakringsgivarens™® kostnader for aterkra-
vet, i andra hand for att ticka de belopp som forsédkringsgivaren* betalat eller aterbetalat enligt forsakringen och i tredje
hand for den sjélvrisk* som anges i forsdkringsbrevet. Eventuella ytterligare belopp ska betalas till den forsakrade™.

7. DEFINITIONER

Under detta avsnitt finns de ord som i villkoren dr markerade med asterisk (*) beskrivna.

Anseendeskada
Med anseendeskada avses negativ publicitet, inklusive sociala media, som orsakats enbart av en cyberincident* eller en
informationsincident® och som direkt leder till en avbrottsskada.

Avbrottshindelse
Med avbrottshandelse avses:

e Cyberincident* som orsakar ett oplanerat systemavbrott, natverksstorning, eller forsdmring av den forsakrades™ data-
system™ eller ett datasystem* tillhérande en tillhandahallare av molntjanst*eller
e en hindelse till foljd av en anseendeskada™.

Avbrottsskada

Med avbrottsskada avses den forsdkrades™ forlust av bruttovinst, plus skaliga utldgg for uppratthallande av drift, funktio-
nalitet samt service i den forsakrades™* verksamhet, dar den direkta orsaken ar en avbrottshiandelse*, men endast:

e med anledning av en cyberincident® efter utgdngen av karenstiden®, och

e Tillden dag da den forsakrades verksamhet ar aterstalld till samma eller motsvarande situation, funktionalitet och
service som innan skadan, dock inte verstigande 180 dagar fran dagen da avbrottet, stérningen eller férsdmringen
paborjades, varvid dessa 180 dagar inte ska vara begrdnsade av utgangen av forsékringstiden™.

Avbrottsskada* inkluderar ocksa kostnader och utlagg som adragits for att undvika eller begransa effekterna av systemav-

brottet eller natverksstérningen, for att upptéacka och minimera sadan storning eller férsamring av datasystemet™®, sékra
bevisning och/eller bevisa den forsakrades™ skada.

Anvisad part for incidenthantering
Med anvisad part for incidenthantering avses Crawford & Company (Sweden) AB, Box 6044, 171 06 Solna eller part de anli-
tat i sin tur. Telefonnummer dygnet runt vid misstanke om skada: 0775-170 170.
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Cyberincident
Med cyberincident avses:

e Olovlig tillgdng*

e Handhavandefel*

e Denial of service attack®

e installation eller introduktion av sabotageprogram™ till ett datasystem™ som &gs eller drivs av den forsakrade™, inklusi-
ve tillhandahallare av molntjanstens* datasystem*.

Cyberoperation
Med cyberoperation avses anvdndandet av ett datasystem™ av eller pa uppdrag av en stat* for att stora, forhindra, degra-
dera, manipulera eller forstora information i ett datasystem™ i eller tillhérande en annan stat™*.

Cyberutpressningskostnader

Med cyberutpressningskostnader avses ersattning for skéliga arvoden, kostnader och utldgg som den forsakrade eller
annan for dennes rékning betalar efter foregdende skriftligt godkdnnande fran férsakringsgivaren® for att upphéva eller
motverka ett trovardigt hot avseende en avbrottshandelse*, informationsincident™ eller natverksincident®, som &r orsa-
kad av eller forsok till utpressning fran tredje part.

Datasystem

Med datasystem avses alla datorer, hardvara, mjukvara, kommunikationssystem, elektronisk enhet (inklusive men inte
begrénsat till smartphones, laptop, surfplatta eller barbar enhet), server, molninfrastruktur eller mikrokontroller inklusive
liknande system eller ndgon konfiguration av det ovan namnda och relaterade input, output, datalagringsenheter, nét-
verksutrustning eller backup facilitet.

Datorenhet
Med datorenhet avses stationdra och barbara datorer tillsammans med in- och outputenheter, mobila enheter, datalag-
ring, natverkshardvara och backuplésningar som ags av den forsakrade®.

Den forsakrade

Med den forsakrade avses forsakringstagaren®, i forsakringsbrevet angivna medforsakrade och dotterbolag till forsék-
ringstagaren® vid tidpunkten for forsakringens ikrafttradande, och/eller som senare forvérvas, under forutséattning att
meddelande lamnas till forsakringsgivaren™ om sadant férvary, och forsakringsgivaren™ inte invander inom 30 dagar fran
sddant meddelande.

Denial of service attack
Med denial of service attack avses en attack mot ett datasystem i syfte att hindra normal anvandning av systemet.

Forlust

Med forlust avses kostnader som uppstéar i samband med domar, forlikningar och avgéranden inklusive men inte begrén-
sat till skadestand, boter, viten och straffskadestdnd, med anledning av ett krav* som técks av denna forsakring, till den
omfattning det ar tillatet enligt svensk lag. Forlust* ska ocksa inkludera forsvarskostnader* och ombudsarvoden™.

Forsvarskostnader

Med forsvarskostnader avses skaliga arvoden, kostnader och utlagg (inklusive men inte begransat till ombuds- och sak-
kunnigarvoden) 4dragna av den forsakrade™ for att forsvara, forlika eller 6verklaga ett krav*.

Forsakringsgivaren
Med forsakringsgivaren avses Dina Forsakring AB, Box 2372, 103 18 Stockholm.

Forsakringstid
Med forsakringstid avses den period som anges i forsakringsbrevet och avser under vilken period forsakringen galler.
Fullstandig definition finns i Allmanna villkor Féretag DFO1.

Forsakringstagaren
Med forsakringstagaren avses den juridiska person som anges som forsakringstagare i forsakringsbrevet.

Handhavandefel

Med handhavandefel avses oférutsedd forstoring eller modifiering av den forsakrades* data eller program av en anstélld

eller en tillhandahallare av molntjénst®.
7
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Hardvaruincident
Med hérvaruincident avses en cyberincident® som resulterar i att en dataenhet inte kan anvandas for sitt avsedda syfte.

Informationsincident
Med informationsincident avses:

e forlust eller misstankt forlust av icke-offentlig data eller information, tillhérande tredje part, for vilken den forsékrade™®

ar juridiskt ansvarig.

e brott mot personuppgiftslagstiftning ndgonstans i varlden av den forsakrade™ eller ndgon som den forsakrade™ ar
juridiskt ansvarig for, under forutsattning att informationsincidenten* anmals under forsakringstiden till anvisad part
for incidenthantering™.

Inlésenavtal
Med inldsenavtal avses ett avtal mellan den forsdkrade™ och en annan organisation som tillater den forsakrade™ att accep-
tera betalningar med debet- eller kreditkort.

Karenstid

Med karenstid avses det antal timmar som anges i forsakringsbrevet, och som maste passera vid en avbrottshandelse*
innan en avbrottsskada™ anses intraffat. Karenstiden* tillampas pa varje enskild avbrottshdndelse*. Efter att karenstiden
[6pt ut gors avdrag for aktuell sjdlvrisk pa utgdende ersattning.

Krav

Med krav avses varje skriftligt krav, oavsett om kravet ar civilrattsligt, straffrattsligt, administrativt, requlatoriskt eller ge-
nom skiljeforfarande mot den forsékrade*, med begéran om ersattning eller annan kompensation eller paféljd, dar orsa-
ken &r en informationsincident*, medieincident®, natverksincident®, telefonhackingincident* eller hardvaruincident®.

Krig

Med krig avses:

e anvandandet av fysiskt vald av en stat® mot en annan stat* eller som del av inbérdeskrig, uppror, revolution folkres-
ning, och [ eller

e militar eller tillskansad makt, konfiskering, forstatligande, rekvisition, forstérande, skada pd egendom av eller pé or-
der av ndgon regering eller offentlig eller lokal myndighet, oavsett om krig forklarats eller inte.

Kreditkontrollkostnader

Med kreditkontrollkostnader avses skaliga arvoden, kostnader och utlagg, adragna efter féregdende skriftligt godkdnnan-
de fran forsakringsgivaren®, for 6vervakningstjanster rorande identitets- eller kreditstolder, inklusive kop av identitets-
skyddsforsakring for en tid om 12 manader fran dagen for Informationsincidenten™.

Medieincident

Med medieincident avses allt digitalt innehall eller trycksaker som skapats och visas av den forsdakrade och som direkt
leder till:

e ettintrdng i upphovsratt, aganderatt, slogan, varumérke, firmanamn eller domé&nnamn;
e plagiering, piratkopiering, missbruk eller stold av idéer

o fortal, inklusive misskreditering av en produkt eller tjanst

e brott mot sekretess eller annat intrang i skyddad kommunikation.

under forutsattning att sddan medieincident™ intraffar i den forsékrades™ normala afférsverksamhet och att sddan
medieincident™ anmals till anvisad part for incidenthantering® under forsakringstiden™. Tillverkning, leverans, forsalj-
ning eller distribution av materiella varor eller produkter betraktas inte som en medieincident.
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Natverksincident
Med natverksincident avses:

e utsdndande av sabotageprogram™ fran den forsakrades™ datasystem®, eller fran ett datasystem* tillhérande en tillhan-
dahallare av molntjanst™.
e ett misslyckande med att sdkra den forsakrades* datasystem™ som resulterar i olovlig tillgdng*.

e ett misslyckande med att férhindra en denial of service attack™ som utgar fran den forsakrades™ datasystem™ eller
fran ett datasystem* tillhérande en tillhandahallare av molntjanst®, under forutséttning att sddan natverksincident*
anmals till anvisad part for incidenthantering® under férsakringstiden.

Olovlig tillgang
Med olovlig tillgdng avses anvandandet av den forsakrades™ datasystem™ av en person eller personer som saknar tillatelse
dartill, inklusive anstallda.

Ombudsarvoden

Med ombudsarvoden avses nodvandiga och skéliga arvoden, kostnader och utldgg ddragna for att erhélla juridisk rad-
givning eller representation till skydd for den forsdkrades™ intressen med anledning av en informationsincident™ eller
natverksincident®.

Ombudsarvoden* ska inkludera kostnader avseende utredning, hantering och forsvar av requlatoriska forfaranden.

PCI boter och utredningskostnader

Med PCI béter och utredningskostnader avses alla belopp som den forsékrade™ ar lagligen skyldig att betala enligt ett
Inlosenavtal* till foljd av en informationsincident™ som resulterar i ett brott mot den s.k. Payment Card Industry Data
Security Standard, inklusive men inte begransat till arvoden, handlaggningskostnader, avgifter for bristande regelefter-
levnad, kompensation for bedrégliga transaktioner, kostnader till f6ljd av utfardande av nya kort samt utseende av en PClI
Forensic Investigator.

PR kostnader

Med PR (Public relations) kostnader avses skéliga arvoden, kostnader och utldgg, adragna efter féregaende skriftligt god-
kannande fran forsakringsgivaren®, varvid sddant godkannande inte oskaligt ska aterhallas, for att fa rad och stod for att
skydda eller begrénsa anseendeskada™.

Sabotageprogram (eng. Malware)
Med sabotageprogram avses kod som ar designad for att:

e radera, hindra tillgang till, eller korrumpera data, inklusive men inte begransat till utpressningsprogram (eng.
ransomware);

e skada eller storning av datasystem* eller system;

e kringgd en produkt eller tjanst till skydd for natverk.

Social medieplattform

Med social medieplattform avses internetbaserade system for skapande, utbyte eller delande av innehéll genererat av
anvandare i syfte att informera, marknadsfora, underhélla eller ndgot annat syfte. Exempel pa sociala medieplattformar
inkluderar men ar inte begransade till Facebook, LinkedIn, Instagram, Twitter och YouTube.

Stat
Med stat avses en suveran stat.

Telefonhackingincident
Med telefonhackingincident avses varje fall av olovlig tillgdng* till den forsékrades™® interna digitala telefoninfrastruktur.

Telekombolag
Med telekombolag avses varje telefon- eller kommunikationsleverantdr som den forsakrade™® har ingatt ett skriftligt avtal
med avseende tillhandahéllandet av telefon- eller kommunikationstjanster.

Tillhandahallare av molntjanst

Med tillhandahallare av molntjdnst avses varje tredje part med vilken den forsakrade™* har tréffat ett skriftligt avtal anga-
ende tillhandahéllande av molntjanst, infrastrukturplattform eller foretagsapplikation. Med tillhandahéllare av molntjanst
avses inte ndgon typ av social medieplattform.
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Underrattelsekostnad

Med underrattelsekostnad avses skaliga arvoden, kostnader och utlagg for att underratta fysiska eller juridiska personer
vars data eller information har eller kan ha gatt forlorad, eller kostnaden for att underratta dataskyddsmyndighet eller
liknande, till foljd av en informationsincident™.

Undersokningskostnader
Med undersokningskostnader avses skaliga arvoden, kostnader och utlagg som den forsdkrade™ haft for att utreda orsa-
ken till, omfattningen och utbredningen av en informationsincident®, en avbrottshandelse* eller en natverksincident*.

Aterstillandekostnad for data

Med aterstallningskostnad for data avses skaliga arvoden, kostnader och utldgg for aterstallande och/eller ersattande av

data och/eller program som har forlorats, raderats, korrumperats eller krypterats genom en cyberincident* eller informa-

tionsincident®, samt kostnaden for att forhindra eller minimera foljdskador i anledning dérav, samt kostnader for att be-

vara bevisning av materiell betydelse for civilrattsligt ansprak, brottslig garning eller i 6vrigt otillborligt handlande. Dessa
kostnader inkluderar kostnaden for att kopa ersattningslicenser for program da sé ér nddvandigt.

Aterstallandekostnad for hardvara

Med aterstallandekostnad for hardvara avses de kostnader som adragits for att ersatta varje datorenhet* som paverkats
av en hardvaruincident* med identisk eller ndrmast tillgdngliga funktionellt motsvarande utrustning i den utstréckning
dessa kostnader &r skaliga och inte dverstiger kostnaden som den forsakrade* hade adragit sig om samtliga rimliga steg
vidtagits for att minimera dessa kostnader och &terstélla sddana datorenheter till den funktionsnivd som rddde omedel-
bart fore den aktuella cyberincidenten*.

Aterstillandekostnader
Med aterstallandekostnader avses:

e Kreditkontrollkostnader*

e Cyberutpressningskostnader®
e Aterstillandekostnad for data*
e Undersokningskostnader*

e Ombudsarvoden*

e Underrattelsekostnader* och
e PRkostnader*
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